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1 Introduktion

1.1 Inledning
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Arbetsutgdva och datum

Detta dokument &r en del i kravspecifikationerna for generell datasluss Garm typ 2 och

typ 3.

Dokumentet beskriver hur Forsvarsmakten avser anvdnda Garm typ 2 och typ 3.
Beskrivningen utgors av en dversiktlig beskrivning samt ett antal typiska
anvandningsfall samt en 6versiktlig beskrivning av de processteg som avses gilla for
anvéndning av Garm typ 2 och typ 3.

1.2 Referenser
Ref. nr. | Dokument Dok. nr.
1 DIT04 HKV

1.3 Definitioner

Forkortning Definition/férklaring

Garm

Forsvarsmakten datasluss
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2 Oversikt
2.1 Allmant

Generell datasluss ska utgdra en gemensam plattform som skall stodja formagan att
flytta information mellan tva separerade system eller nédt. Samtidigt ska den kunna vara
en del i ett intrangsskydd och genomfora kontroller pa transporterat data. System skall
kunna kommunicera med generell datasluss som i sin tur skickar kontrollerat data vidare
till ett mélsystem. Generell datasluss ska kontrollera semantik och filtrera innehéllet, allt
enligt fordefinierade regler. Generell datasluss skall sdkerstélla att endast kontrollerat
och filtrerat data fors mellan tva nit, utan att ndgot metadata eller annan dold trafik kan
passera med skickat data.

Man skall kunna anpassa generell datasluss efter behov genom att definiera vilken/vilka
typer av information som skall kunna passera. Detta gors genom att ett filter for avsedd
kommunikation som paketeras och laddas ned till aktuell datasluss.

Ett filter tillfor funktionen att kunna ta emot en viss typ av information och innehéller en
specifikation som beskriver vilken syntax en specifik typ av information skall ha for att
data ur dessa meddelanden skall lyftas in i generell datasluss. Sedan filtreras
informationen, enligt filterregeln for detta meddelandefilter, innan informationen lyfts
over till det andra systemet.

Filtret styr hur data ska tas emot av generell datasluss, hur det dr formaterat, hur
information ska processas och innan det skickas vidare till malsystemet.

Generell datasluss skall initialt konfigureras fran en administratérsnod dar aktuellt filter
installeras samt att vissa konfigurationsparametrar som t.ex. IP adresser kan
konfigureras.

Alla hindelser av betydelse for sdkerheten, t.ex. autentiseringar, samt alla
konfigurationsfordandringar skickas till en externt logg- och larmsystem.

Generell datasluss skall sékerstélla att det inte kan skapas en forbindelse mellan olika
system/nt.

Generell datasluss &r inte en ren mjukvaruprodukt utan en kombination av hard och
mjukvara.

2.2 Skillnad mellan Garm typ 2 och Garm typ 3

Skillnaderna mellan generell datasluss Garm typ 2 och Garm typ 3 ar att Garm typ 3 &r
en “ruggad” och ROS-godkind version med fiberanslutningar av Garm typ 2.

Programkod skall vara densamma for bagge versionerna (typ 2 och typ 3) for att filter
och programkod for tjinstenoderna som utvecklas skall gé att anvénda pé bagge
versionerna.

2.3 Avgransningar

Garm typ 2 och 3 &r inte ett komplett system diar man enkelt kan konfigurera vilket eller
vilka filter som skall anvindas samt vilka parametrar som géller for dessa filter utan for
varje tillimpning av Garm typ 2 och 3 tas det fram specifika filter som paketeras
tillsammans med programvaran for tjinstenoderna i signerade paket for respektive
individnummer av Garm typ 2 och 3.
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Eventuella krav pd redundans 16ses ej av Garm typ 2 och 3 utan maste 16sas av de
system som kréver detta.

Datasluss ér avsett att anvéndas for att mdjliggora informationséverforing mellan
miljoer som inte far ha trafikférbindelse. Av denna anledning fér inte nitverkstrafik
passera genom dataslussen.

Hantering och analys av sékerhetsloggar ingér inte i datasluss utan hanteras av
respektive system som skall anvidnda datasluss enligt direktiv och beslut i samband med
godkinnande av filter for respektive tillimpning. Detta innebér att eventuella krav pa
mellanlagring av loggar innan det kan skickas vidare till ett loghanteringssystem ska
hanteras utanfor GARM typ 2 och 3.

Virusskydd och skydd mot skadlig kod ingér inte i GARM typ 2 och 3 utan 1ses av
anslutna system.
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3 Kommunikationstyper

3.1 Dubbelriktad informationséverforing mellan samma
eller olika informationsséakerhetsniva

Svart
System

Tiénste
Nod

vissa fall d&ven kan fungera som en mjukvarudiod.

3.2 Enkelriktad informationsoverfoéring fran lagre till
hogre informationssékerhetsniva

Svart

System

TCPAUDP
Orvandlare

eller ndt med ldgre informationssékerhetsniva.

3.3 Enkelriktad informationsoverforing fran hogre till
lagre informationssékerhetsniva

Svart

System

TCPiUDP
Omvandlare
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| Filter Tjanste Rott
Nod Nod System
Informationen som flyttas mellan svart och rott system kontrolleras av filternoden som i
Tjdnste Filter Tjanste uvoprfrce | | Rott
nod nod nod Omvandlare System
Med hjélp av en datadiod kan man med hog assurans sékerstélla att ingen information
kan lacka ut fran det nét eller system med hogre informationssédkerhetsniva till system
Tjanste | | Fllter Tjanste uppfreer | | Rott
nod nod nod Qmvandlare System

Med hjilp av en datadiod kan man med hog assurans sékerstélla att inga angrepp kan
ske fran det nit eller system med ldgre informationssékerhetsniva till system eller nét

med hogre informationssékerhetsniva.
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4 Overforingstyper
4.1 Overforing av meddelanden

Med vil definierade syntax och protokoll pd meddelanden kan filter tas fram for
generell datasluss som medger att meddelanden kan 6verforas mellan olika system med
olika informationssédkerhetsklass.

4.2 Overforing av filer

Filter for denna typ av overforing kontrollerar att filen ar av rétt typ och format och kan
i vissa konfigurationer dven kontrollera att visst innehall ¢j finns med.

4.3 Overforing med kontroll av certifikat

Filter for denna typ av dverforing bygger pé att det finns ett fortroende for certifikatet
och den person eller system som sénder informationen. Férutom kontroll av certifikatet
sker dven kontroll pa att meddelandet eller filen har rétt struktur.
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5 Exempel pa anvandningsfall
5.1 Exempel 1 — Overforing av E-post med SMTP
Detta exempel beskriver tre olika anvéndningsfall for 6verforing av e-post med SMTP.

For alla anviandningsfall i detta exempel skall tjdnstenoderna kunna fungera som en
MTA enligt RFC 4409 och kunna ta emot SMTP-meddelanden enligt RFC 5322 med
MIME format enligt RFC 2045 och SMIME enligt RFC 3851 med text/plain och UTF 8.

Mottagande tjdnstenod omvandlar e-post meddelandet till ett intermedidrformat och
skickar dver det till filternoden. I dessa anviandningsfall tar tjanstenoden &ven bort
eventuella bilder och bifogade filer. Tjénstenoden bygger d&ven om headern till bara en
mottagare och tar bort all annan headerinformation

Filternoden verifierar den digitala signaturen samt kontrollerar att bodyns text har
svensk teckenuppséttningen och i 6vrigt inte innehaller nagon dold information som
t.ex. url, text eller bild.

Filternoden kontrollerar &ven avsidndaren och mottagarens domén och namn mot
godkinda adresser (vitlista).

Efter dessa kontroller skickar filternoden meddelandet vidare till nésta tjainstenod som
bygger ihop meddelandet igen och skickar det till mottagaren.

De tre anviandningsfallen for 6verforing av E-post med SMTP utgors av foljande:

a) SMTP-meddelande sidnds fran den svarta sidan av dataslussen for att sdndas vidare
till system pa den roda sidan.

b) SMTP-meddelande sidnds fran den rdda sidan pa dataslussen for att sedan sidndas
vidare till system pé den svarta sida.

¢) SMTP-meddelande sdnds dubbelriktat mellan system pa svart och rod sida via
dataslussen.

5.2 Exempel 2 — FFT informationsutbyte med NFFI

Detta exempel pa anvandningsfall beskriver informationsutbyte med Friendly Force
Tracking (FFT) via NFFI-gransytan (NATO Friendly Force Information) .

Informationsutbytet kan ske dels ske mellan blétt ndt (Mission Restricted) och annan
nation/organisations blatt nit och dels mellan rott nit (Secret) och annan organisations
nét (Secret).

For detta informationsutbyte stélls det foljande krav:

1. Garm typ 2 och 3 med NFFI-filter skall kunna férmedla NFFI meddelanden enligt
NFFI version 1.3.

2. Natverkstrafik skall inspekteras pa applikationsniva.

3. Meddelanden skall kunna tillatas eller avvisas baserat pa killans och/eller
mottagarens protokoll, [P-adress och/eller portnummer.

4. Garmtyp 2 och 3 med NFFI-filter skall stodja NFFI IP1 (NFFI Interface Profile 1,
Two way unicast reliable push. Protokoll for NFFI baserat pa TCP.)
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5. Garm typ 2 och 3 med NFFI-filter skall kunna kontrollera om Wrapper (NFFI
Wrapper, ett meddelandehuvud som anvénds i bade IP1 och IP2.) fverensstimmer
med specifikationen och godkénna eller avvisa meddelande bland annat baserat pa
detta.

6. Meddelanden skall kunna godkénnas eller avvisas baserat pa foljande filt i
Wrapper:
a. Message Type (korrekt varde enligt spec. (= 0))
b. Packet Segement Number (korrekt virde enligt spec.)
c. Encoding (= 0)
d. Spare (korrekt virde enligt spec. (= 0))
e. Payload Length (6verensstimmelse med verklig lingd pa Payload) (NFFI Payload,
Sjalva innehallet i ett NFFI-meddelande i form av ett XML-dokument.)

7. Meddelanden bor kunna godkénnas eller avvisas baserat pa foljande falt i Wrapper:
a. Destination country/system/subsystem (jamfora med konfigurerbara vérden, eller
lista av virden)

b. Timestamp (rimlighetskontroll)

c. Encoding (Enligt filtrets funktionalitet om Payload skall inspekteras)

d. Source country/system/subsystem (jamfora med konfigurerbara véarden, eller lista
av varden)

e. Payload Length (konfigurerbart maximalt varde)

8. Implementationen bor vara forberedd for att inféra andra kodningar/komprimeringar
av Payload.

9. Meddelanden skall kunna godkdnnas eller avvisas baserat p4 om Payload
overensstimmer med NFFI 1.3 XML-schemat i specifikationen.

10. Garm typ 2 och 3 med NFFI-filter bor kunna filtrera meddelande och avvisa hela
eller utesluta delar av ett meddelande baserat pa foljande information i Payload:
a. Avséndarsystem (sourceSystem)
i. Enligt konfigurerbar lista
ii. Overenstimmelse med information i Wrapper
b. Sikerhetsmérkning (attributen secPolicyName, secClassification och
secCategoryType; viardena bor kunna kontrolleras mot en regel definierad som t.ex.
ett reguljért uttryck).
c. Identitet pa enheten som positionsdata giller (transponderld och/eller unitSymbol,
unitShortName) enligt konfigurerbar lista.
d. Rimlighet eller geografisk avgransning i positionsdata, enligt konfigurerbart
omréde.
e. Markning av positionsdata med credibility
f. Godtyckliga element eller attribut i Payload (Ej prioriterat)

11. Garm typ2 och 3 med NFFI-filter skall kunna hantera NAT.

12. Garm typ 2 och 3 med NFFI-filter skall konstrueras pé séddant sétt att NFFI IP2
(NFFI Interface Profile 2. One-way unreliable push. Protokoll for NFFI baserat pa
UDP.)och SIP3 kan implementeras i ett senare skede.

13. Garm typ 2 och 3 med NFFI-filter bor kunna férdndra NFFI Payload:
a. Filtret bor 1 den forsta versionen kunna filtrera ur "Mandatory” félten i
”positionalData”-sektionen, bygga om strukturen och skicka paketet vidare.
b. Det bor vara konfigurerbart om filtrering pa "Mandatory” filt ska vara aktivt.
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c. Filtret bor 1 den forsta versionen kunna filtrera ur "Mandatory” félten i
’positionalData”-sektionen, samt valbara sektioner i ”identificationData”, bygga om
strukturen och skicka paketet vidare.

14. Accepterade och nekad nétverkstrafik skall loggas.

15. De generella funktionerna for logghantering, administration, tidssynkronisering,
ARP mm. som finns i Garm typ 2 och 3 skall kunna anvéndas.

16. NFFI-filtret skall konstrueras pé sddant sitt att ytterligare filter 14tt kan
implementeras.

5.3 Exempel 3 - Utbyte av luftlagesinformation i CAPDE

I detta anvandningsfall skall dataslussen ingé som en komponent i system CAPDE och
syfta till att filtrera luftligesinformation som utbyts mellan C2STRIC/LS10 och andra
staters C2—system. C2STRIC/LS10 &r anslutna mot en komnod dver en krypterad
forbindelse som utbyter meddelanden av typ 400:8. Dataslussen sitter bakom komnoden
och skall filtrera innehéllet i dekrypterade 400:8—meddelandena.

Dataslussen kommer att filtrera UDP—paket innehéllande ett eller flera meddelanden
enligt en separat beskriven layout. Meddelandena innehéller motsvarande information
som sénds for tracks over link 1 enligt STANAG 5501 (Digital Data Link — Link 1), . P&
rod sida anvinds meddelande 400:8 (GY'S 400:8) for att transportera informationen till
C2STRIC och LS10. En formatkonverterare ansluts pa rod sida av filtret som
konverterar 400:8 till det meddelandeformat som sinds genom filtret for utgaende trafik
och tvértom for inkommande trafik. P4 svart sida ansluts en formatkonverterare som
konverterar fran externt format (ej nédvéandigtvis 400:8) till filterformat for
inkommande trafik och tvirtom for utgaende trafik. Filtret slipper endast igenom falt
som finns reprenterade i link 1 enligt STANAG 5501. Virdeméngderna kan skilja
mellan falt i GY'S 400:8 och STANAG 5501. Filtret sldpper igenom den virdemingd
som motsvarar 400:8.

Formatkonverteraren pé rod sida maste lagga till information om vilka avtalsparter som
skall fa det aktuella meddelandet, féltet "Mottagarpart".

Filterreglerna specificeras per protokollniva i det totala paketet som utgérs av en
Ethernetram.

6 Processer for implementering och anvandning
av Datasluss Garm typ 2 och 3

6.1 Allmant

Detta dr en Oversiktlig beskrivning av processtegen som maste genomgés for respektive
system for implementering och anvindning av datasluss.

Ansvarig for att denna process f6ljs dr Systemégaren for respektive berdrt system.
6.2 Behovsprovning

For att fa paborja specificering och framtagning av tillimpningsmjukvara for tjanstenod
och filter till datasluss krivs det Auktorisationsbeslut B1 enligt FM DIT 04 for
anvéndning av datasluss.
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I detta steg skall en 6versiktlig beskrivning av behov och anvdndning av datasluss tas
fram och godkénnas for vidare framtagning av filterspecifikation.

I samband med detta processteg kontrolleras 4ven om det redan finns ett filter framtaget
for denna typ av tillimpning som kan dteranvéndas i befintligt skick eller med smé
modifieringar.

6.3 Definition

I detta processteg skall en detaljerad beskrivning av funktion for tjdnstenod samt
detaljerad beskrivning av filter tas fram och godkénnas infor utveckling
(Auktorisationsbeslut B2-B3 enligt DIT 04)

6.4 Framtagning

I detta processteg ingar att utveckla tillimpningsmjukvara for tjdnstenod och filter inkl.
3:e parts granskning samt godkinnande av MUST SAKK SAKT.

Filtret inkl anvidndning av datasluss typ 2 och 3 skall d4ven godkdnnas genom ett
auktorisationsbeslut B4 enligt Dit 04.

I filterframtagning ingar dven definition av vilka dynamiska parametrar som skall
finnas.

6.5 Paketering

Paketering och signering av tillimpningsmjukvaran samt filtret skall ske av
Forsvarsmakten utpekad organisation.

I detta ingar att ldgga in de statiska parametrar som géller for respektive filter inkl vilken
eller vilka serienummer pé hirdvaran som det skall fungera p& samt revisionsnummer pa
filtret for denna hardvara.

6.6 Installation/driftsattning
I det detta processteg ingér distribution av hardvara och paketerat och signerat filter.

Dessutom ingar slutlig anpassning/konfiguration av dataslussen dér platsspecifika
parametrar kan ldggas in som T.ex. [P-adresser.

6.7 Administration

I detta processteg ingar drift, 6vervakning, service/utbyte samt insdndning av datasluss
till centralt forrdd/verkstad.



